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Krieg ohne Grenzen? (1)

Schutz und Verteidigung gegen Gefahren aus dem Cyberraum
— eine gesamtgesellschaftliche Aufgabe

‘ Die fortschreitende Digitalisierung in allen Lebens- und Wirtschaftsbereichen liefert immer
neue Angriffsflachen bei fatalerweise sinkenden Kosten und steigender Attraktivitat fiir

Angreifer aus allen Bereichen. In diesem Umfeld werden nicht mehr nur Kriminalitat und

Konkurrenz, sondern auch Konflikte und Kriege allerorten ausgetragen. Quasi iiberall in der
realen und virtuellen Welt drohen Gefahren und Schaden - und daher sind auch allerorten

Verteidiger gefragt: vom Staat liber die Wirtschaft bis hin zum informierten Biirger. Unsere

Autor:inn:en appellieren hier nicht zuletzt an die sachverstandigen Cybersicherheitsprofis,

diese Mammutaufgabe zu unterstiitzen.

Von Stefanie Frey, Siegburg, und Ramon Morl, Miinchen

Der erste Weltkrieg wurde erst im Riickblick als
der Beginn des industrialisierten Krieges — maschinelles
Toten von Menschen - eingestuft. Wie wird sich der am
am 24. Februar 2022 begonnene Angriffskrieg Russlands
auf die Ukraine riickblickend einordnen lassen? Als , eine
Zeitenwende”? Oder als der erste systematisch hybrid ge-
fiihrte Krieg mit Bomben, Raketen, Panzern in der realen
Welt und mit Fake News, Desinformationskampagnen,
Ransomware-Angriffen, digitalen Spionageaktivititen
und Cyber-Attacken in der virtuellen Welt — nicht zuletzt
gegen kritische Infrastrukturen im Herzen des Industrie-
zentrums Europa?

Die tdglichen Berichterstattungen (spdtestens seit
der Veroffentlichung der ,NTC Vulkan Files“ [1]), Berichte
des Bundeskriminalamts (BKA) und des BSI, aber auch von
Gruppen wie Atlantic Council (bspw. ,Narrative Warfare”
[2]) verdeutlichen, wie all dies zu einer Gefahrdung von
Demokratien und ihren systemerhaltenden Wirtschafts-
strukturen beitragen kann-ausgehend von verschiedenen
Akteuren mit unterschiedlichen Motiven. ,Solar Winds”
hat gezeigt, dass Angriffe {iber Lieferketten schon praktisch
durchgefiihrt werden - ,Heartbleed” und ,Log4j“ haben
gezeigt, dass Angriffe iber Elemente moglich sind, die
vor langer Zeit in die Infrastruktur integriert wurden. Die
»Vulkan Files” belegen eine staatliche Beteiligung an der
Herstellung von Schwachstellen, die auch zur Infiltration
und Kontrolle genutzt werden.

Die unldngst erfolgte Einbestellung der Geschafts-
fithrungen von Open Al, Microsoft und Google ins Weifie
Haus in Washington wegen Desinformationsgefahren

durch KI-Anwendungen, die aktuell (noch) vor allem Mar-
keting- und Internet-Branche einsetzen, unterstreichen
die Gefahren hybrider Bedrohungen fiir alle Lebens- und
Wirtschaftsbereiche.

Selbstschutz der Wirtschaft

Ohne demokratische gesellschaftliche Stabilitdt
ist auch keine nachhaltige Stabilitdt fiir Unternehmen
in den demokratischen Wirtschaftsnationen mdoglich.
Schutz und Verteidigung gegen systemgefahrdende Infor-
mationen im Cyberraum lassen sich in Autokratien und
Finparteiensystemen wie China leichter und einfacher
organisieren als in Demokratien mit starker Freiheits-
und Beteiligungs-Orientierung. Umso mehr sind hier alle
Akteure gefragt — auch auflerhalb staatlicher Strukturen.

Fake News sind eben nicht nur fiir die Gesell-
schaft oder die Politik eine Gefahr, sondern gerade auch
fiir (systemerhaltende) Unternehmen und kritische In-
frastrukturen: Kaufentscheidungen, die ja auf Basis von
freier Information getroffen werden, konnen durch Fake
News manipuliert werden. Wenn sich eine Fake News
festsetzt, dass etwa ein bestimmtes Produkt eines Unter-
nehmens schlechter, unsicherer oder instabiler ist als ein
vergleichbares Produkt, obwohl dies objektiv falsch ist,
kénnen schnell Wettbewerbsnachteile entstehen. Nicht
umsonst diirfen in der Werbung keine Liigen verbreitet
werden und es erfolgt eine entsprechende Strafverfolgung
und Durchsetzung — was sich im Fall von schlechter attri-
buierbaren Fake News und Cyberattacken jedoch aktuell
schwierig gestaltet.
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Deshalb ist es hochste Zeit fiir alle: Biirger, Cyber-
sicherheits-Fachleute und -Entscheider in Unternehmen
sowie Verwaltungen und Politik in demokratischen Wirt-
schaftsnationen miissen die komplexen Zusammenhénge
von Digitalisierung, Auswirkungen auf freie Wissens- und
Meinungsbildung und Cyber-Sicherheit verstehen. Die
Grenzenlosigkeit im Cyberraum erfordert es, Angriffsvek-
toren aus unterschiedlichen Sphéren und neue Formen
von Manipulationen der Meinungsbildung auch in Unter-
nehmen und Organisationen zu beriicksichtigen.

Aus diesem Verstehen heraus lassen sich wirksame
und robuste Schutz- und Verteidigungs-Mafinahmen
ableiten - selbst kurz- und mittelfristig. Nur so werden in
demokratischen Gesellschaften, in Deutschland, in der EU
und international, alle resilienter. Nur so werden wir die
liebgewonnenen und nicht mehr wegzudenkenden Werk-
zeuge unserer Zeit (Computer, Internet, Smartphones, ...)
weiterhin guten Gewissens im privaten, wirtschaftlichen
und offentlichen Leben weiter nutzen kénnen - Werk-
zeuge, die mittlerweile auch fiir die weitere Wertschopfung
in der Wirtschaft und damit fiir die Wohlstandserhaltung
unerldsslich geworden sind.

Der vorliegende Beitrag ist der erste einer dreitei-
ligen Serie und behandelt zunadchst Fake News als Wegbe-
reiter und Begleiter hybrider Bedrohungen und Kriegsfiih-
rung. In den nichsten Ausgaben der <kes> werden Teil 2
zu ,,Cyber in War” und Teil 3 zu Schutz und Verteidigung
der Biirger sowie der anséssigen Industrie gegen Gefahren
aus dem Cyberraum folgen.

Fake News

Laut BITKOM geben drei Viertel der Internet-
nutzer in Deutschland an, dass ihnen die Verbreitung
von Falschinformationen in den sozialen Medien Sorgen
macht [3] - besonders zum Ukraine-Krieg. Auch nach
Erkenntnissen der Initiative D21 e. V. erachten 64 %
der Bevolkerung Desinformationen als eines der grof3-
ten Risiken der Digitalisierung fiir die Demokratie [4].
In einer Eurobarometer-Umfrage sahen sogar 83 % der
Teilnehmer:innen in Fake News eine zunehmende Bedro-
hung fiir unsere Demokratien [5].

,Cyberangriffe konnen unter Umstdnden gefahr-
licher sein fiir die Stabilitdt von Staaten und Unternehmen
als Panzer und Gewehre ...“, duflerte der ehemalige EU-
Kommissionsprasident Jean-Claude Juncker schon Mitte
September 2017 in seiner Rede zur Lage der Europdischen
Union [6]. Und die ,High Level Expert Group” (HLEG),
eine hochrangige interdisziplindre 39-kopfige unabhin-
gige Gruppe, eingesetzt durch die EU-Kommission, hat
Fake News und Online-Desinformation im Mirz 2018
eine 44-seitige Bestandsanalyse nebst Handlungsstrangen
mit Zeitplan zum Umgang mit systemgefdhrdenden Des-
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informationen gewidmet [7]. Die Liste lief3e sich beliebig
fortsetzen.

yLigen scheint zum Handwerk nicht nur der
Demagogen, sondern auch des Politikers und sogar des
Staatsmannes zu gehodren”, hat Hannah Arendt 1963 in ih-
rem klassischen Essay , Wahrheit und Politik” geschrieben.
Damals gab es keinen Aufschrei. Warum auch? Konrad
Adenauer selbst pflegte mit ironischem Licheln zwischen
der einfachen, der reinen und der lauteren Wahrheit zu
unterscheiden [8].

Wo in den 1960ern jedoch viel Aufwand und
Geld notig waren, um Propaganda zu verbreiten — so viel
Geld, dass selbst KGB und CIA (im Vergleich zu heute)
wenig erfolgreich waren -, ist im Internetzeitalter mit , Cy-
bercrime as a Service” (CaaS), Bots und Hilfsmitteln wie
ChatGPT so etwas fiir wenige hundert Euro zu haben. Und
mithilfe von Social-Media-Plattformen gibt es gentigend
sogenannter Echo-Kammern (siehe Kasten auf S. 18), um
Liigen, Propaganda und Manipulationen tausendfach, ja
millionenfach verstdrkt in die Welt zu bringen.

Image-Missbrauch und -Schiden

Angriffe auf Organisations-/Unternehmens-IT
haben ,klassischerweise” vorrangig kommerzielle Ziele,
also etwa Geld zu erpressen oder Wettbewerbsvorteile
durch das Ausspdhen von Information zu erzielen. Immer
bedrohlicher werden aber auch fehlerhafte Darstellungen
von vermeintlichen Firmeninformationen im Inter-
net und die Manipulation durch Deep Fakes - je nach
gesellschaftlicher oder politischer Lage. Das BSI warnt
beispielsweise vor dem sogenannten Spoofing, also etwa
der Nutzung vorgeblicher BSI-Telefonnummern zur Ver-
breitung von Desinformation und der Vorbereitung von
Cyberattacken.

Quelle: Initiative D21/ Kantar, D21-Digital-Index 2022/23 [4] - CC-BY
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Gleichermafien leidet das Image von Banken
und Sparkassen unter erfolgreichen Angriffen mit ihren
Logos und Kundenkontakten. Und angefangen mit pro-
fessionell iiber Bots infiltrierten Verunglimpfungen von
Unternehmen und ihren Produkten bis hin zu unwahren
Beschreibungen schlechter Arbeitsbedingungen und dhn-
lichen ,weichen” Zielen, kann eine einmal ,erfundene”
Information und Technologie leicht in die Hénde der
falschen Internet-Teilnehmer fallen — oder beispielsweise
die Datenbeasis fiir Kaufentscheidungen verfalschen, ohne
dass benachteiligte Unternehmen iiberhaupt Kenntnis
davon hitten.

Open-Source-Intelligence-(OSINT)-Analysen
nutzen heute kiinstliche Intelligenz (KI), um globale
Trends, Stimmungen und Stichworterwdhnungen zu
identifizieren. Dabei werden die in 6ffentlichen Quellen
wie Fernsehen und Rundfunk, Social Media und Websites
verfligbaren Daten analysiert, um verwertbare Erkennt-
nisse zu liefern und gegebenenfalls Falschinformation
zu Unternehmen aufzuspiiren. Das nachhaltige Loschen
solcher Falschinformationen ist fiir Unternehmen eine
grole Herausforderung, denn zum einen sind nicht alle
Informationsbereiche in der digitalen Welt einsehbar und
zum anderen benotigt die gesetzliche Durchsetzung des
Loschens auf ausldndischen Servern langwierige Verfah-
ren, wahrend derer die Informationen immer noch im
Umlauf sind und schédlich bleiben.

Seit vielen Jahren werden zunehmend Angriffe
auf Demokratien beziehungsweise die Werte der De-
mokratie verzeichnet. Ziele sind dabei allem voran die
Destabilisierung der demokratischen Staaten und - damit
eng verbunden - eine steigende Handlungsunfahigkeit
in diesen Staaten. Nur einige wenige Beispiele sind die
Berichterstattungen von Influencern wie Alina Lipp
mit rund 180 000 Followern, die dem russischen staat-
lichen Narrativ nahestehen und behaupten, dass die
Ukraine ,entnazifiziert” werde [9], oder Meldungen des
immer noch aktiven - wenn auch in der Zwischenzeit
in Deutschland verbotenen Senders — RT Television oder
Falschmeldungen wie im ,Fall Lisa“ [10] wdhrend der
Fliichtlingskrise 2015/2016, bei dem nach dem eintédgigen
Verschwinden eines deutsch-russischen Mddchen nicht
zuletzt in russischen Staatsmedien verschiedene Entfiih-
rungs- und Vergewaltigungsgeschichten , hochgekocht”
waren, die sich spéter als unzutreffend herausstellten.
Derartige , Informationsattacken” sind etwa geeignet, die
Polizei — und damit die Exekutive — zu diskreditieren, Aus-
landerfeindlichkeit zu schiiren und sogar diplomatische
Spannungen heraufzubeschworen.

Forschung und Aufkliarungsarbeiten

Eine Studie [11] des gemeinniitzigen , Center fiir
Monitoring, Analyse und Strategie” (CeMAS) bringt es auf

den Punkt: ,Desinformation darf nicht nur als Informa-
tions- oder Sicherheitsproblem verstanden werden. Es ist
ein Angriff auf die Demokratie als solches.” Das Gleiche
gilt auch fiir die Werte der von Desinformation betrof-
fenen Unternehmen oder Wirtschaftszweige.

Mehrere vom Bundesministerium fiir Bildung
und Forschung (BMBF) geforderte Projekte beschiftigten
sich detaillierter mit dem Thema der Desinformation und
Fake News. So trugen unter anderem Prof. Dr.-Ing. Doro-
thea Kolossa von der Technischen Universitdt Berlin und
Prof. Dr. Martin Emmer von der Freien Universitédt Berlin
Mitte Mdrz 2023 auf der ,Nationalen Konferenz IT-Sicher-
heitsforschung 2023 - Die digital vernetzte Gesellschaft
stairken” zum Thema Fake News und Gefdhrdung demo-
kratischer Werte vor. Auch wenn Konferenz-Teilnehmer
vor Ort dem Staat jegliche Fahigkeiten zum zeitnahen
Erkennen von Fake News abgesprochen haben, wurde die
Kernproblematik dennoch deutlich [12].

Bereits bei der , Digitalen Berliner Sicherheitskon-
ferenz - Stabilitat Mitteleuropas (BSC) 2021“ bestand nach
Einschatzung vieler Teilnehmer kein Erkenntnisproblem,
sondern ein signifikantes Handlungsproblem [13].

Weitere unscharfe Punkte bediirfen noch einer
Konkretisierung, beispielsweise: Was genau ist eine
demokratiegefdhrdende und damit mittelbar auch
Wirtschaftssystem-gefahrdende (Des-)Informations-/
Fake-News-Kampagne? Wer hat eventuell ein Recht zur
Beeinflussung von Meinungen in demokratischen Prozes-
sen? Ab wann ist eine staatliche Gegenmafinahme Zensur
und/oder Markteingriff?

Unabhingig davon handelt es sich beispielsweise
bei der Beeinflussung von Wahlen durch Drittstaaten
eindeutig um eine Gefdhrdung der Demokratie - und
mittelbar auch um eine Beeinflussung von etwaigen
nachteiligen Sicherheits- und Wirtschaftsregulierun-
gen. Solches Handeln bedarf sofortiger Gegenmafinah-
men!

Insofern ist das moglichst zeitgleiche Weiterver-
breiten von Fakten und transparent nachvollziehbaren
Positionen in den betroffenen Echokammern eine der
wichtigsten Aufgaben bei der Bekampfung der Effekte
systemgefdhrdender Fake News fiir Unternehmen und
Organisationen in Demokratien.

Der Frage, ob die einschldgigen Echokammern
und Webseiten hauptsdchlich durch Menschen herge-
stellt oder bereits voll automatisiert durch Algorithmen
und Bots generiert werden, (und vielen anderen Fragen
rund um das Thema) geht ein Papier der Universitit
Diisseldorf von 2019 nach, das auf einer internationalen
Konferenz in Hawaii vorgestellt wurde [14].
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Sprache formt und begrenzt Denken
und Handeln

Eine korrekte Diskussion um Schutz und Vertei-
digung sowohl der Werte der Demokratie als auch der
systemerhaltenden Unternehmen (bes. in Schliisselindus-
trien) und Organisationen im sich durch neue Techno-
logie schnell verdandernden Internet benotigt eine klare
Begriffsbildung, denn unsere Sprache formt und begrenzt
gleichzeitig unser Denken und Handeln.

Was ist ein Cyberangriff, was sind die Instrumente
eines Cyberangriffs?

Wann lassen sich auch Fake News als Angriff
werten?

Wann ist eine Verteidigung , aktiv“?

Wann werden demokratische Werte und Prozesse
der Willensbildung, systemerhaltende Grundwerte oder
wesentliche Informationen zu Unternehmen im Cyber-
raum angegriffen?

Ab welchen Schwellwerten miissen Schutz und
Verteidigung stattfinden?

Wie konnen sich Unternehmen und Organisati-
onen effektiv und schnell wehren, wo doch das Internet
nichts vergisst und schlechte Nachrichten, egal wie un-
wabhr sie sein mogen, weite Verbreitung finden?

Wie kann/darf sich ein Unternehmen gegen Fake
News wehren?

Die Antworten auf solche Fragen und die ver-
wendbaren Begriffe miissen standardisiert werden, um
iiberhaupt eine gesamtgesellschaftliche und vor allem in-
ternationale Diskussion — auch innerhalb der NATO - fiih-
ren zu konnen. Auf Basis solcher Begriffsdefinitionen ware
es dann moglich, Prozesse der Schutz- und Verteidigungs-
Mafinahmen von Unternehmen und Organisationen zu
standardisieren, wie diese etwa beim Eindringen uniden-
tifizierter Flugkorper in den nationalen Luftraum nach
,9/11“ definiert wurden und von NATO-Verbiindeten mit
zugesicherten Zeiten von deutlich unter 10 Minuten bis
zum physischen Eingreifen geiibt werden.

Beispiel: Definition von
Cyber-Angriff/-Angreifer

Was ist eigentlich ein Cyber-Angriff und wer ist
der Angreifer? Intuitiv scheint das vollig klar zu sein: Ein
Nicht-Berechtigter — der Angreifer — will einem Schaden
zufligen und nutzt dafiir IKT-Mittel. Doch so einfach 14sst
sich dem Thema leider nicht begegnen. Man betrachte
hierzu etwa das Beispiel eines Produkts aus einem Dritt-
land: Eine Firma hat ein Internet-of-Things-(IoT)-Gerdt
gebaut, einen tiber WiFi vernetzen Rauchmelder, der in
Smart-Buildings eingesetzt wird. In manchen Léndern
oder auf Firmengeldnden soll in dem Produkt eine Kamera
und ein Mikro verbaut sein, damit die Feuerwehr sich im
Brandfall sofort einen Uberblick verschaffen kann, wo

Echokammern/Bubbles erfordern kurze Reaktionszeit

Im Internet, den sozialen Medien oder auch
dem Darknet bilden sich — wie in der ,analogen” Welt
(z. B. durch Pegida) — Gruppen Gleichdenkender. Diese
Gruppierungen schaffen dann héufig ihre eigenen Kom-
munikationsgruppen, die als Echokammern oder als
Social-Media-Blasen (Bubbles) bezeichnet werden. Kurz
gefasst handelt es sich um sich selbst bestdrkende und ver-
starkende Informationsverteilungsmechanismen. In der
Prasidentschaftswahl in den USA, aus der Donald Trump
als Sieger hervorging, wurde ein Management solcher
Bubbles im Wahlkampf genutzt, um Wahler zu gewinnen.

So kann man jeweils innerhalb einer Bubble rela-
tiv einfach Zustimmung erlangen, da durch deren Mitglie-
der kein Vergleich mit Informationen erfolgt, die man in
anderen Communitys streut, weil sie an diesen anderen
Communitys nicht teilhaben. Die tiber alle Communitys
hinweg gestreuten Informationen konnen dadurch belie-
big widerspriichlich sein — und man ,trifft“ die Wiinsche
und Meinungen vieler.

Aus den Beobachtungen in verschiedenen so-
zialen Medien zu problematischen Fake News hat sich
folgende Erkenntnis herausgebildet: Nach der initialen

Adressierung einer Falschmeldung in einer ,Echo Cham-
ber” oder einer , Bubble” bleiben nur circa 2 Stunden zur
Schadensminimierung, um dieser Falschmeldung eine
wahre Darstellung entgegenzusetzen. Der Hintergrund
liegt darin, dass man einerseits dem ,Kern“ dieser Grup-
pe ohnehin kein anderes Narrativ (erfolgversprechend)
anbieten kann. Andererseits bringen durch die schnelle
digitale Verbreitung neu hinzukommende Personen in-
nerhalb dieser Zeitspanne noch Aufmerksamkeit fiir das
Thema auf und denken - falls geeignete Informationen in
geeigneter, also fiir dieses Medium tiblicher Darstellung
vorliegen — auch tiber den Wahrheitsgehalt der verschie-
denen Darstellungen nach, sodass sie gegebenenfalls die
Weiterverbreitung der Falschmeldung nicht noch selbst
unterstiitzen.

Heutzutage ist jeder Nutzer im Internet Informati-
onskonsument, aber gleichzeitig auch Informationsgeber,
indem er/sie Informationen multipliziert oder (weiter-)
verteilt. Die Vertrauensstellung des Senders und die
Héufigkeit der in kurzer Zeit von vielen ,Quellen” ein-
treffenden dhnlichen Information wird beim Empfanger
unterschwellig zur Beurteilung des , Wahrheitsgehalts”
von Information herangezogen.
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Flammen sind, wo noch Personen eingeschlossen sind
- und falls tiberall Rauch ist, soll man tiber das Mikro
eventuelle Schreie horen.

Damit das Produkt schneller auf den Markt
kommt, ist ein erfahrener Freiberufler beauftragt worden,
einen Treiber fiir den Kommunikations-Stack in das IoT-
Produkt einzubauen. Der Programmierer implementiert
diesen und liefert in Zeit und Qualitdt ab — der Auftrag
bezieht sich dabei lediglich auf die umzusetzende Funk-
tionalitdt, nicht aber auf die Sicherheit von eventuellen
Angriffen. Der Freiberufler hat, um komplexe Tests ein-
facher durchfiihren zu konnen, eine offene Schnittstelle
eingebaut und dokumentiert, wie diese vor dem Verkauf
des Produkts deaktiviert werden kann beziehungswesie
soll. Bei der Zusammenstellung des Produkts wird diese
Deaktivierung jedoch vergessen — somit bleibt das IoT-
Device (neben evtl. anderen Schwachstellen) auch tiber
diese Schnittstelle angreifbar.

Im Produkt gibt es Softwareschalter (Konfigurati-
onen), mit denen sich Kamera und Mikro aktivieren und
deaktivieren lassen, um es so fiir unterschiedliche Markte
und deren Datenschutzvorstellungen anzupassen. Das
erschien im Rahmen der Produktplanung kosteneffi-
zienter und leichter, als fiir die verschiedenen Mairkte
unterschiedliche Gerdte zu entwickeln und auszuliefern.

Ein Mitarbeiter der Herstellerfirma weifs um den
mit einem Standardpasswort geschiitzten Testzugang,
wird gekiindigt, ist unzufrieden mit seiner Kiindigung
und verkauft sein Wissen tiber das Internet an ihm un-
bekannte Dritte. Diese setzen diese Erkenntnisse auf ihre

Zero-Day-Liste, bauen einen Exploit und verkaufen alles
zusammen als Service — inklusive Nutzung des Exploit-Kits
mit Anleitung und Funktions-Garantie. Im Exploit-Kit
gibt es die Varianten ,Kamera und Mikro anschalten und
gefundene Daten ausleiten” sowie das Infiltrieren von
Angriffsvektoren, die das betroffene Netzwerk auskund-
schaften, um Angriffe auf andere Komponenten und
Infrastruktur zu fahren - etwa um in die Voice-Over-IP-
(VoIP)-Kommunikation einzubrechen.

Dieser Cyber-Angriff folgt einer ganzen Kette von
Ursdchlichkeiten: , Vergessen”, ,Rache wegen schlechter
Behandlung”, ,Softwareschalter statt Hardwareschalter”
(ein Hardware-Kippschalter bspw. gibe dem Eigentiimer
die Kontrolle tiber Kamera/Mikrofon) et cetera.

Selbst die Haftung ist diesem Beispiel nicht ein-
deutig zuzuordnen: Haftbar wire eventuell auch jemand,
der den Rauchmelder eingebaut hat, von der Problematik
aber gar keine Kenntnis hatte und sich ,nur” nicht vor-
her tiberzeugt hat, dass keine Hintertiir in dem Produkt
enthalten ist (falls das tiberhaupt moglich erscheint). Viele
weitere Fragen bleiben unklar:

Wer hat den Angriff verursacht?
Wer ist schuldig?
Wer kann haftbar gemacht werden nach welchem

Recht?

Welche Regulierung oder welches Recht wurden
uberhaupt verletzt?

Was konnte man in der Folge einklagen (bspw.
das Loschen der privaten Videoaufnahmen {ber den
Rauchmelder)?

Was FAKE NEWS (Desinformation) sind — und was nicht.

keine FAKE NEWS sind:

POOR POLITICS ]

N stiftung
I Neue
[N verantwortung

FAKE NEWS sind:

i Fake News als politischer
| Kampfbegriff gegen etablierte,
i klassische Medienangebote.

In der Regel nicht intendierte
Falschinformation aufgrund
journalistischer Fehler,
darunter fallt:

Gezielte Verbreitung von falschen
oder irrefiihrenden Informationen,
um jemandem zu schaden,
darunter fallt:

SATIRE

Bewusste Uberspitzung von
Headlines und Teasern, um Leser
auf Seiten zu locken

Dekontextualisierung oder
bewusst falsche Interpretation
wahrer Informationen.

Uberspitzung von (politischen)
Inhalten zur Gesellschaftskritik,

aber in der Regel als solche auch
erkennbar.

Versehentliche falsche Meldung,
die aberi.d.R. korrigiert wird.

Manipulation eigtl. wahrer
Informationen (z.B. Bilder).

Quelle: Stiftung Neue Verantwortung / Wolf-Dieter Ruhl [15] - CC-BY-SA

Satireund Poor Journalism haben zwar das Potential Fake News (im Sinne
von Desinformation) zu werden, sind es aber nicht per se.

i Véllig frei erfundene Inhalte.
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Abbildung 2:
Abgrenzung von
Fake News zu
anderen falschen
oder irrefihrenden
Informationen
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Anniherung an eine Fake-News-Definition

Auch fiir Fake News gibt es noch keine standar-
disierte Nomenklatur. Abbildung 2 zeigt eine mogliche
Einordnung der Stiftung Neue Verantwortung (SNV) [15].

Nicht jede Fake News ist zudem geeignet, Un-
ternehmen, Organisationen, demokratische Entschei-
dungen oder Grundwerte anzugreifen. Nicht jede Fake
News kann von jedem sofort als solche entlarvt werden.

Haufig setzen Fake News auf einem wahren Kern
auf und bilden dann um diesen herum eine Falschmel-
dung: Ist es zum Beispiel in dem bereits erwdhnten ,Fall
Lisa“ valide, der Polizei, deren Reputation unter der Fake
News leidet, die Verteidigung ihrer Reputation zu iiberlas-
sen? Wer wire dann dafiir zustindig, wenn im deutschen
Cyberraum etwa verbreitet wird, dass Russland eine Ent-
nazifizierung der Ukraine durchfiihrt? Es ist sogar bereits
unklar, was genau ,der deutsche Cyberraum“ oder der
yunternehmenseigene Cyberraum” iiberhaupt sein soll.

Was ist also zu tun? Das Thema, das keine ein-
deutig beweisbare Losung haben kann, endlos diskutieren
und dadurch jede Handlung verhindern? oder anhand
von klaren Beispielen wie dem Angriff auf den Bundestag,
der sicherlich nationaler Cyberraum ist, Prozesse und
Zustdndigkeiten erarbeiten und diese in klaren Fallen
kurz- und mittelfristig anwenden, um damit beispielhafte
Handlungsmodelle fiir Unternehmen aufzuzeigen?

Zensur

Zensur beschreibt Prof. Dr. Oliver Bendel, FHNW,
Hochschule fiir Wirtschaft, Institut fiir Wirtschaftsin-
formatik, wie folgt ,Uber Zensur werden unerwiinschte
oder unerlaubte Inhalte verhindert, beschnitten oder ver-
falscht. Sie kann sowohl Text als auch Bild betreffen” [16].

Es geht also nicht darum, dass zusdtzliche In-
formation, zum Beispiel Gegendarstellungen, als Zensur
gesehen werden. Vielmehr ist es gerade ein demokra-
tischer Grundwert, dass die freie Meinungsauf3erung es
ermoglicht, auf Defizite oder Falschmeldungen in einer
Darstellung hinzuweisen. Zensur wird meist staatlichen
Stellen unterstellt und ist als solche sehr negativ bewertet.
Gute, zeitnahe Darstellungen anderer Fakten zu Fake News
werden deshalb von manchen Teilen der Bevolkerung
staatlichen Stellen grundsdtzlich nicht zugetraut. Wie
eine potenzielle Kooperation aussehen kann, welche die
nationalen Fahigkeiten und die Vertrauensketten in der
Bevolkerung zusammenfiihrt, ist eine offene Frage.

Freiheitswerte versus Zensur

In Deutschland ist die Angst vor Zensur und
Markteingriffen sicher auch historisch bedingt hoch. Vor
allem scheint es so zu sein, dass die Biirger die Bewertung
des Wahrheitsgehalts von Information ungern in den
Héanden des Staates sehen, wenn es um ,freie” Informati-
on im Internet geht. Ein Prasident einer Bundesbehorde
stellte in seiner Rede die These auf: Wenn ein Auto mit
Kameras auf dem Dach durch die Straflen fihrt und es
steht Google darauf, dann winken viele Leute — wenn BND
darauf stiinde, gibe es grofen Arger.

Wenn wir also als Gesellschaft den Kampf gegen
eine Verfialschung der Datenbasis fiir Entscheidungen bis
hin zur Erosion der demokratischen Werte durch Fake
News aufnehmen und uns fiir eine klare unverfdlschte
Unternehmenskommunikation einsetzen wollen, sind
folgende Faktoren zu berticksichtigen:

Es gibt keine saubere Trennschirfe, welche Falsch-
meldungen Unternehmen, Organisationen oder die De-
mokratie als solche gefihrden.

Es gibt keine stabilen Vertrauensketten zwischen
Gesellschaft, Unternehmen und Staat und zwischen Staa-
ten untereinander.

Es gibt nur einen sehr kurzen Reaktionszeitraum
(unter 2 Std.), um Fake News transparent ermittelte
Fakten und begriindete nachvollziehbare Wahrheiten in
der gleichen Echokammer entgegenzustellen und damit
relativierend und meinungsbildend wirken zu kénnen.

Man muss die Sprache der betreffenden Echo-
kammern verwenden (Wortwahl, Bildsprache etc.), um
iiberhaupt meinungsbildend wirken zu kénnen.

Der Zugang zur Echokammer, in der die Fake News
ihre Wirkung entfaltet, ist fiir staatliche Stellen oft mit re-
striktiven Auflagen versehen und fiir Unternehmen allein
wegen der Menge der Echokammern schier unmoglich.

Fazit

Fake News — gerade in staatlich oder professionell
und automatisiert eingesteuerter Form - lassen unsere
Demokratie und die Werte der Demokratie erodieren,
gefahrden Unternehmen wie Biirger und sind Wegbereiter
fiir systemgefahrdende Cyberangriffe. Sie verfdlschen die
Datenbasis zur Meinungsbildung und damit wichtige Ent-
scheidungen - ob privat, in Unternehmen oder anderen
Organisationen. Das Ziel der Akteure ist, die Handlungsfa-
higkeit der westlichen demokratischen Staaten zu verrin-
gern, Unternehmen zu diskreditieren oder aus dem Markt
zu drdngen. Durch Volksbewegungen, die instrumentali-
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siert werden, oder anderweitige Abwanderung der Wahler
aus der Mitte der demokratischen Gesellschaft, gelingt es
zunehmend, die Demokratie und ihre systemerhaltenden
Unternehmen und Organisationen zu destabilisieren.

Die Dienste, die OSINT-Beobachter der nationalen
Stellen, haben beste Erkenntnisse — sie handeln aber nicht.
Alle Beteiligten sind sich einig: Es liegt kein Erkenntnis-
problem, sondern ein Umsetzungsproblem vor. Der Bei-
trag des Satirikers Jan Bohmermann ,Die Polizei ist nicht
im Internet” (https://youtu.be/WQXmjOonOQHw) hat
beispielsweise Defizite in der Strafverfolgung aufgezeigt.
Manche Biirger verlieren das Vertrauen in den Staat, glau-
ben gegebenenfalls nicht langer, dass er ihre Interessen
geeignet wahrnimmt. Andere sehen im Internet die letzte
Bastion, wo sie ihren Gedanken der Informationsfreiheit
freien Lauf lassen kdnnen.

Losungsansdtze konnten beispielsweise umfassen,
Erkenntnisse 6ffentlicher Stellen (Behorden, Dienste) und
eventuell privater Quellen (anonymisiert) zertifizierten
Akteuren wie NGOs (bspw. NAFO, https://nafo-ofan.
org), vertrauenswiirdigen Biirgern im Ehrenamt oder bei
besonders kritischen Themen auch Unternehmen, die
unter Geheimschutzbetreuung stehen, zur Verfiigung zu
stellen. Diese Akteure und Fakten-Checker kénnten auf
die ermittelten Informationen zugreifen und gleichzeitig
fundierte Klarstellungen geliefert bekommen, sodass sie
zeitnah in die mit Fake News belasteten Informationsrdu-
me eintreten und die gemeinsamen Werte der Demokratie
verteidigen konnten.

Wesentlich fiir den Erfolg wire bei diesem Ansatz
die mediale Steuerung, in welcher der Staat seine grund-
satzlichen Handlungsschwierigkeiten in der Verteidigung
gegen Fake News darstellt, die in eng gesetzten Rechtsrah-
men liegen, die, um das Vertrauen der Biirger zu erhalten,
nicht aufgebrochen werden diirfen.

Der Staat gibt in der physischen Welt Steuergelder
fiir die Sicherheit der Biirger aus: ndchtliche Beleuchtung,
damit Kinder auch spédt im Winter sicher auf der Strafe
sind, Geschwindigkeitsbegrenzungen bei Schulen, um
bekannte Risiken zu minimieren, Verbot elektrischer
Produkte, die Sicherheitsnormen nicht erfiillen, et cetera.
Im Cyberraum existiert jedoch bisher kein vergleichbarer
wirksamer praktischer Schutz als Infrastruktur fiir Biirger
und ansdssige Unternehmen und Organisationen.

Offentliche Stellen bieten stattdessen in der Regel
eher Empfehlungen und komplexe Handreichungen an,
wie Biirger und Unternehmen sich schlau machen und
sich sowie die eigene Infrastruktur selbst absichern kon-
nen oder sollen. Ob der chinesische Staubsaugerroboter
aus dem Ortlichen Elektronikmarkt, der aus welchen Griin-
den auch immer permanente Netzverbindung verlangt,

die Gesprdche und Wohnsituation unter Umstdnden
,nach Hause“ meldet oder nicht, sollen die Biirger selbst
priifen —oder die Stiftung Warentest. In der Umsetzung des
Onlinezugangsgesetzes (OZG, www.onlinezugangsgesetz.
de) kommt die pragmatische und praktische Cybersicher-
heit bislang ebenfalls deutlich zu kurz.

Der Schutz und die Verteidigung der Biirger so-
wie der ansdssigen Unternehmen ist zu einem gewissen
Teil aber auch Aufgabe des Staates, die er am besten in
Kooperation mit vertrauenswiirdigen Know-how-Tragern
ibernimmt, um Schliisselkompetenzen nicht weiter zu
verlieren. Digitalisierung ist nicht optional und braucht
Vertrauen in die digitale Welt! Solches Vertrauen lasst sich
aufbauen, wenn Steuergelder aufler zur Sensibilisierung
fiir Fake News, Desinformation und Angriffsvektoren
auch direkt und effektiv spiirbar in geeignete IT-Security
bei Schutz- und Infrastrukturmafinahmen sowie in die
Starkung der praktischen Abwehr von Fake News und Des-
information flieRen. Ein gutes Beispiel ist etwa der Aufbau
des European Digital Media Observatory (EDMO, https://

Chat-GPT, Bots und Troll-Farmen

ChatGPT ist ein Chatbot, der kiinstliche Intel-
ligenz (KI) einsetzt, um mit Nutzern tiber textbasierte
Nachrichten zu kommunizieren. Er nutzt moderne ma-
schinelle Lerntechnologie, um Antworten zu generieren,
die natiirlich klingen und fiir das Gesprich relevant
sein sollen. Die Problematik besteht darin, dass es damit
nunmehr Software gibt, die in relativ korrekter Sprache
vorgegebene Inhalte umsetzt und auch auf Kommentare
zu diesen Themen mit Antworten reagieren kann, die
einem definierten Ziel folgen —und das in vielen Sprachen.

Bereits frith wurde bekannt, dass verschiedene
Lander sogenannte Troll-Farmen aufgebaut haben: Diese
sollte man sich dhnlich wie Callcenter als eine grofere
Ansammlung von Mitarbeitern vorstellen, die an einem
vorgegebenen Ziel arbeiten. Je nach intellektueller Aus-
bildung der Mitarbeiter kdnnen sie nur bereitgestellte
Textbausteine in Echokammern einbringen oder auch
Chats zu diesen Themen sinnvoll weiterfiihren.

Durch die Verbesserung der Algorithmen, die
zunehmend solche Aufgaben {ibernehmen, ist die Ska-
lierung nahezu unbegrenzt und das Antrainieren neuer
Inhalte und Ziele sehr einfach geworden. Wie so oft in
der digitalen Welt und bei Fake News ist also nicht das
Thema neu, wohl aber die Skalierung: Die Moglichkeiten,
in kurzer Zeit unglaublich grofle Mengen an gezielten
Desinformationen zu streuen und die Aufrechterhaltung
der Desinformation in Chats gegen andere zu verteidigen,
ist durch ChatGPT enorm gewachsen.
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edmo.eu) und seiner nationalen oder multinationalen
Hubs (Knotenpunkten) wie das German-Austrian Digital
Media Observatory (GADMO, https://gadmo.eu) - ein
Netzwerk, das darauf abzielt, Desinformation zu bekdmp-
fen und ihre Auswirkungen auf Gesellschaft und Demokra-

tie sowohl auf nationaler als auch auf europdischer Ebene
zu analysieren und operativ richtig zu stellen. n

Dr. Stefanie Frey ist Geschiiftsfiihrerin der Deutor Cyber Secu-
rity Solutions. Ramon Morl ist Geschiiftsfiihrer von itWatch.
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