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Kurzvorstellung Ramon Morl <o)

GmbH

@ 30 Jahre Erfahrung als Berater in der IT-Sicherheit

® Leitende Tatigkeiten in Projekten fur Firmen
wie HP, IBM, Siemens, ICL und Bull
In Belgien, Deutschland, Frankreich, Italien,
Osterreich, Schweiz und USA

® Als unabhangiger Evaluator und Berater der
Europaischen Union vor allem im Bereich der ECMA
und ISO-Standards fur die IT-Sicherheit tatig

© Seit 2002 Geschaftsfuhrer der itWatch GmbH

@ Aktive Mitarbeit in 40+ zum Tell vertraulichen Arbeits-
und Gesprachskreisen wesentlicher Fach- und
Interessens-Verbande
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Cyber-Sicherheit in Deutschland — Status Quo ﬂ@f;\

A GmbH

® aus BSI Lagebericht 2021

ca. 7 Mia.

Meldungen zu Schadprogramm-Infektionen Gber
RA NSOM WA RE/DD OS mittelte das BSI an deutsche Netzbetreiber, mehr als
Deutliche Ausweitung cyber-krimineller Erpressungsmethoden
om. & &%

e e 74.000

wie im Jahr zuvor.

Erpressung Erpressung Erpressung
Mails mit Schadprogrammen wurden Websaiten wurden wogen
im Durchschnitt pro Monat in enthallener Schadprogranm:
deutschen Regienmgsnetzen me Flllfth die Wabfilter der
0 lang konnte ein Universititsklinikum abgefangen. Regierungsnetze gespertt.
nach einem Ransomware-Angriff keine
Notfall-Patienten aufnehmen. 2020 rrrrnrresns 2020 rrrerreneens
BSI unter = _g
gegeniiber 2020: weltweit bei Common-Criteria-Zertifikaten. L~ J

neue Schadprogramm-Varianten 117,4 MIO.

2020:

DURCHSCHNITTLICH IM HOCHSTWERT
394.000 ix£zw 553.000 2019
Varianten pro Tag MITGLIEDER DER ALLIANZ 2 0 1 8 .
2020: 322.000 2020; 470.000 FOR CYBER-SICHERHEIT .
BOT-INFEKTIONEN DEUTSCHER SYSTEME (e 5 = Deutschland
pro Tog im Tagesspitzenuert ] . Digital-Sicher-BSI
aller gepriiften Systeme waren durch waren nach Warnungen von BST und Microsoft immer
20.000 Schwachstellzn in MS Exchange verwundbar. noch durch Schwachstellen in M5 Exchange verwundbar.

Quelle: BSI — Die Lage der It-Sicherheit in Deutschland 2021
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Ransomware ist aktuell die grof3te operative Bedrohung der Cyber-
Sicherheit

Angriffe mit steigender Qualitat und hoher Agilitat
Es kann jeden treffen!!! Es geht nur um Geld auf dem Konto
Ransomware als Wirtschaftsmodell: CaaS (Cybercrime-as-a-Service)

Erpressungsdruck durch

Verschlisselung

Daten-Leaks

DDoS (Distributed Denial-of-Service)
Kontaktaufnahme zu Patienten und Partnerfirmen

O)

O)

O)

O)
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Folgen der steigenden Cyber-Bedrohung <o)

® schwerwiegende IT-Ausfalle in Kommunen, Krankenhausern und
Unternehmen

Klinikum Neuss

Ermittler eingeschaltet

IT-Ausfall in Diisseldorfer Uniklinik
We n n Cy b e r k rl m I n e I le e I n Operationen werden verschoben, Rettungswagen umgeleitet: Ein Computerausfall hat die

Uniklinik in Disseldorf lahmgelegt. Moglicherweise ist ein Cyberangriff Ursache der
Krankenhaus lahmlegen

Probleme.

20. Marz 2016, 10:05 Uhr Lesezeit: 3 min
o n g ¢
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©

@ nicht nur erhebliche wirtschaftliche Schaden
® temporarer Ausfall der Notfallversorgung
@ Stilllegung von Dienstleistungsangeboten

Datenverschlisselung

https:/mwww.spiegel.de/netzwelt/it-ausfall-in-
duesseldorfer-uniklinik-a-fe3d228f-0621-4609-81al-
120b572cd61b
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Zur Gesetzeslage

78\ Bundesverfassungsgericht

Leitsatze zum Beschluss des Ersten Senats
vom 08. Juni 2021
- 1BVR 2772/18 —
- (IT-Sicherheitslicken)

2. a) Die grundrechtliche Gewahrleistung der Vertraulichkeit und Integritat informations-
technischer Systeme verpflichtet den Staat, zum Schutz der Systeme vor Angriffen

durch Dritte beizutragen.

Quelle: https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2021/06/rs20210608_1bvr277118.html;jsessionid=9312273303BF02AF2F6BABEF09C71D56.2 cid507




Wie kommt Ransomware ins Krankenhaus?

Wozu sind Downloads im Internet ... da?
... um den Anwendern zu sagen:
NICHT Klicken — gefahrlich

Wozu sind USB Sticks da?
... um den Anwendern zu sagen:
NICHT Einstecken — gefahrlich

Wozu sind Mail-Attachments da?
... um den Anwendern zu sagen:
NICHT Offnen — gefahrlich

itWatch
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unchner Cyber Security Conference)



Design against Crime



itWag
Design against Crime <P

Sichere Handlungsraume schaffen r |
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Friher, als alles noch gut war ... ;-) <());

A
GmbH

Perimeter

CC BY-SA 3.0, https://commons.wikimedia.org/w/index.php?curid=51833
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Heute ist es etwas komplexer ... (o)

GmbH

Wo ist heute der
Perimeter?
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Digitalisierung im Krankenhaus ._@

GmbH

Service-Apps
Remote-Zugange
Eilbedirftig

Krankenhausnetz

! ' Patches
| i DICOM-Daten o =
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Digitalisierung im Krankenhaus <(0)
f GmbH
— Patches ‘
Krankenhausnetz -~ DICOM-Daten  f Forschungsnetz
{

@ ;‘. auDst;usch Q‘.

— Service-Apps

d O

D- DOoC il @ ﬁ ;‘. Remote-Zugange
Verwaltungsnetz

O D.\D' ¢
oo = Of

17



itWatch

Sichere digitale Transformation (o)

GmbH
Lifecycle von Sicherheitseigenschaften digitaler Produkte v
/] itWatch
L‘-’* ~ K@x
Entwickler A
A / GmbH applestentaitL  conanianvle

y \ Sécurity by Design , Sichere digitale
Schutz der Privacy by Design s @88 Transformation

Entwicklungsumgebung

Security
as Infrastructure

Sicherheit der

PD Watch - -
Verschll’-?s;elung Produktionsumgebung

v

Datenschleuse

Sicherheitszone
Produkt im Betrieb
Sicherheitszone

Produktion
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Dig. Medizinprodukte: Ein Blick auf Lieferketten <@

GmbH
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Top-Down
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Inteﬁritat — Verfuﬂbarkeit — Vertraulichkeit — Robustheit der Schutzziele - VertrauenswUrdiﬂkeit - Zukunftsféhiﬂkeit
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Digitale Souveranitat — Business Continuity <@>

GmbH

Ausldéser der Risiken Wirkbereiche der Risiken

* Katastrophen Cmm—) * Lieferkette

* Unbeabsichtigtes Fehlverhalten Ubungsgeliande

* Mutwillige Sabotage * VITF

* Kollateralschaden * Einsatz
* Flhrungssystem
* Sensor

[ Bottom- Up ]

—

Modellwesen fir digitale Unsouveranitat

[ Top-Down ]

Soll- Ist- Vergleich
Planung z.B. digital souveraner Architektur

Zielerreichung

—)

Umsetzen der Ziele
u. MaBnahmen

[ Uberpriifung der

Problem-
meldung

Integritat,
Vertraulichke

Digitale Souveranitat ist kein definierter, erreichbarer Endzustand sondern beschreibt den Wunsch nach einem
selbstbestimmteren Handeln im Cyber- und Informationsraum. 20
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Die praktischen Notwendigkeiten (o)
GmbH

Das Arbeiten soll nicht eingestellt werden, nur weil
zugelieferte Information moglicherweise infiziert ist.

Aktuelle Situation verlangt nach
@ mehr Detail-Information in kirzerer Zeit
® schnellerer und vor allem filigranerer Reaktionsmaoglichkeit
® nicht nur Sperren, sondern ,das sichere Arbeiten ermoglichen’

Immer mehr Flexibilitat und Mobilitat wird in den Prozessen

benotigt — das Einbinden
® neuer Gerate der Informationslieferanten
Gesundheits-Apps
unbekannter Informationen
spontaner Kommunikationsbeziehungen
von Workflows, um der Menge an Information Herr zu werden

@ © @ @
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Digitalisierung im Krankenhaus <o)
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Herausforderungen

® Gefahr von moglichem
Schadcode

® Notwendigkeit der
Vertraulichkeit der
medizinischen Daten — sobald

— sie in Ihre Hande Ubergehen —

Security als Infrastruktur kann langere ,Security-by-Design-Phasen®
ersetzen, Legacy-Produkte einbinden und Ergebnisse verbessern
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Schadcode z.B. in Bildern (o)

GmbH

RSA Security 2015 in San Francisco:
Marcus Murray zeigt eine einfache Methode, um Schadcode in Bilddateien
zu verstecken —und einen Webserver zu Ubernehmen

©

(©)

(©)

(©)

Murray verbirgt Schadcode als Kommentar in der EXIF-Information von Bilddateien

Der Schadcode wird im Rechteraum des Anwenders ausgefuhrt, ohne dass ein Nutzer das
merkt.

Ahnliche Verstecke fir Schadcodegibt es in allen Dateiformaten, DICOM, Office-Dokumente
etc.

Risiken sind in allen ausfihrbaren Elementen —Makros etc. enthalten

Wie konnen potentiell risikobehaftete Dateien importiert, bearbeitet,
archiviert und auf jedem Rechner weiter bearbeitet werden?

DeviceWatch, ApplicationWatch, XRayWatch, PDWatch, dataEx, DEvCon, ReCAppS, PrintWatch, CDWatch, AwareWatch, ReplicationWatch, CryptWatch,
RiskWatch, MalWareTrap, Sichere Tastatur, LogOnWatch, itWash, Private Data Room und itWESS2Go sind Produkte der © itWatch GmbH Miinchen 2000-2022 25




Datenwasche am Bsp. JPG

-
/

\

ONUALU4ACL*H I_b%0-OHI«VUca-IHAI<D €@IQEGOERZ-AM§ DTATNG ‘pilkfieX..S@"“Z;-1+-flioé+ n\ObA =-JAc-DOqSI)
y2° [hO< ‘wmalkQFU«i03':67Vil2,P,Ce@A d0sjt.@IAT2GCTIT =AEZ2Yr@'1;x?2262C. 0U7jOmr£ii’b™r09€AshcSFYI™
A-]Bé:@0%w'u»Acby9It; >/ A5’ Ao«k@<dtlixe?N+a_t|iy2?jET-0<c--A€&™alij-Om" é‘’=ry 63-"=EU_SY>! A+?h R[
§07GAHA* CSN (AON 0001 5x970/p4090SAY 2¢SIMISiWaa’ brFb@<IM8® A0 t al-@e™Q“NAEWLUMA19¢.%EaY E1GiedoAX " 0\
Mi=TU#YeIW,CI/AY/IU%y Y a¥;@a»iixg-~-0€E<F+1|#Y@spOul | 'ACA-Ds0Z0I¢re<Op ‘ ENOEBAqESEM W ~Ndp | *®S«OEKFEYC
(22w 1010%10goYah# - 8-+b «¥AUOqYoyk dthg¥ =+ oyuuA7ziYOSsCU[[2#°FU«[a40A°b;/?00{»YZX~ PUIYC,C(1a
1p aku! @0My2%3-"iwqU’>"a8g,AUCeWI*LMAI»v=_ADI0t-]iN?EPpHe "poyTG_ol‘JLinA—)'{“~ |2x;£<*(uIs/58&St7+
Y xUA~IpIH4T A" -wmUGE>U’ A€AU{= Z pi2U'¢z372'A}"1<Zi}QA0du#ifA4»€AeI287¢Zix1Y Aworf(F by 2¢kFzf=
VO<CABCVO-—ZTO~Y#{ASE-AEOUKOEI=EEVU32ZTn%zZ; < 3*1ECowZ U};_U+a0t-ayY G 7 mi#l 0= UI9C?Yzp iU 1AAA. (f
Uyiowe_1400 «mzyx-0?Ui@adpu®_{-ikkkn;E: OEXI"<Y¥E!4,G?P91 ‘. dwf*U%Exd,3An&*Z. 1t5A%av,,_"Z!U60QU - }Cp*-AE
£9-"Io«G[E "A™| £$\d U4xUSDI -o;A4¢d", éplmfgsule#V>-0Zh>TheoN' ‘7>Yd -1.4'dRE A0qItp%g-jHE£-OgMe]
-¥06giSr a,¢Qmem-0#’'UYA8dI=@110Ab@bZON$» 'm>°y eI%-aa e#U adA[pUs'‘POéaf”P-UHdAVOsSI[s*’ {REAX!I»* <1’ QSEZN
| SEZ6+§ECCAEAMIE#SUA%' raP! , a1~ CrEEG«’ Q4 $7 IbiP <ENVZAEO6-51G2\x%( RZ(; CLUDAA{4°€0" 2 » \A»{&D¥A-~p@3-OQl
wO-V4Ee :mI»> 4£2qfE I@+§C—|@QUUE! IAL RKV{VMENSEEILg,FacShpA’ [ae|-ipE«OA?JIAE{UH2020:05:2014:26:22°I0I0 < : 1 dx
SIEs LA KKVLVMENSLE. ‘ i

1.HatI§c_$>G»lie>POOV" 01w 0zy Zp@aE"éA-~2¢BC¢ £811%~ gyZ~{%-$hp _Mn/X  Mu¢,07 DRO>¢-JuUKy
EI1Z ISUWy»,YIyjpkOi%iuh#+:(€0 ceé£}oU§E1E %I*%N 'uifueyrbc'ia/osg; e7! EJar' Q50501 GeU-tul
+AC  ‘%59@%IS“X) |[A+00CHZNS) N> tPGh-@+ 1IQUAO=-P" ax(y ICU‘k-0‘d«iu]oQfLO1A<OT

5 ¢ 9B91Y?AUkO/AUIPEA - S$>4A&
N9 [UOr " »AR-“oUWMacokuueeYCOVN%E ' 0/:A] | +qcn"cPLly ipTAEUA ,;  EwaxA-dh8Do9 mqir_oAESuv>>0q.T-6mlt§J":’1>{\
0jE"I-G-nIUi aAo-d’'« @Uuegl: IBOEXZAZUUEI=8A-Z(ObE®A ‘E? Hj,Ecvi®STIew 064+ -QE~1}C¢2n =,UAUCINK-RY
}'z“¢  m OAggUY JURORE'C*"8 “a'Onyu. +3:YVw=—~0 é5£fop-pAl|OvaSni~£ -1u1 x -Uc Awga,MFA?-o11&"‘\
SWEPWMAY1" @ *«10ZUX0Ia]XTeL0"7;d" Si€nie-éSe=|0"*EYiep1$" §°740,1Q' ¢8C'Y YIX8y||Ey K|xH*g01-052K12spo}
§704£8022A{ QRUOIRI£AIN:405) +Uj1¥s }IKE\x(¢ ' #OWEOUg>cu+maIfA “5>0&eU.0|° @p@«émRQVz]tcA\n$1I*a%E Ul
- ‘ {—€WA' JALY VA%~ _CTE UZ1'?H'SI1§1A£10-]-NWE “EnNnI>«a~70RPAIHZUATO dvu.ain&i0g'¥_}ful-Fieis;E
wskzdemmms’mnxAFJwAdf-j'1»b6+‘NG+E&-J1‘eAI {y -myUltoimi éUwSkj<YxU )agSIRKK,-FDBeo%Te{"1{1yA
9¢; £gII0 7-wmA8'Ss, JOUGE'%bNiyu~""vF3I1H{I§s, (8-RANO %4852 ] '91‘ngzkxsgqmczéﬁ?axm-AJTkt\_ﬂiSA}ooa,asY
= )INgoxUp9PU Z éoUA»fel e3¢0’ y'w’s;OﬁO-@L-T—num; 6t (- ,M(eTrswapdesAPiimeanS 2-%# HEYH
j7-%-3a=n)o'1at00|9eg c*y§UI§0A-eiéb+' I‘wD TzI2?2Zuu>_A:'10..GjINEa|CCey Ay’ -+000,UlA" ‘udathy AYy d Bag|
» | 2CY¥QbD’0fo»aEe'okacsaK.—= -X0®& 01>,»1..Aa9ENpIM]iz«a>—3¥XE-3SB1A", '0,@A0; E)9p" 4YO>CIVDY <{c
y{~&-_7- |BAoI\&Y ]-+AYp®GB{I1zy}k$2W TU; NXB-Cé;A7+y-07AUf4h4éUESA‘R6,  OeEI=® #°+69] _HI9=€®>iRS
«KXEFFxfP-v«ROYIZ]A9S: @ }G_A;+?C<_1;ERCTA™|I i\#1RW gEW-2%0‘MI1$x|4)613)tflioBy ,.U § ,xA a:1®'0#-$
r02%i)320 11-4|0a 'Ue2r*0 'A 1.[uy0 -OOOEA*¥EUQEEQECAT|AAgR,%Qz9#3SCE[)IS €3 1°HF E+_j~AXT>AmLi™%:

0AGAdy O_B“1079'>Wo-niA;$46%0/0OUal Canon EOS 0akoAZ60CUHESXhpPYhWR "bDb Arr=A<iz6*-Uuo#f o{“kUG$a_i0aR%c
"o \YO<x@<AN$%RIIWDUTIR —E.=FO7-ER$Y,&eYY; €Yy —+aY/0KAA-T 0-Uv AbO «W|E90C¥d3B {+No&="If, ‘=°D#, E.0 «-
T>=M$Y$ 6E EOACTaasrx U[°!E;nCA|CYDEW KB!-d‘ d €I1&1G+eIA~-UFA@OYAA{Wcdé«{20-0E" 0" Z™®YX0- - V>+oSms>
UNTU/ $Ke'<0 X® k<, s}'€}GEIN9IESAETZ2yhowf)2,9CEZ€ | E¥pa-2'2 Qa?@S{mfvE*k—cB:miWN!E%ci o%ur'YIO | 3-

’
7

~

Im Kommentarfeld kann eine exe-Datel enthalten sein!

—________—_—_—_—_—_—_—_—_—_—_——\

N
\

\

ONUNLU4ACL*H I_p%0-OHI«VUca-IHAI<D €@IQEGOERZ-AM§ DTAtNG ‘pikfieX..S@“Z;-1+-flioé+ n\OPA 2-BAc-DOqSI) I
y?° [h0< ‘wmalkQFU41@3’:67Vi12,P,Ce@A d0¢jt.@IATI2GCT IT =AE22Yr@L1;Xx?Z226%C. 0UTjOmr£ii b™rU9€AshcSFYL” .
A-]Bé:@0%w' u»Acby9It; >/ A5’ Ao«k@<dtlixe?N+a_t|iy2?jEi-0<c--A€&™alij-Oom” é‘’=ry 63-"aEU_SY>! A+?h R[
§O UAHA* f ‘ CSN (AONTOUOAT 5x970'p4090sAY ?¢SIMjSiwad’brFb@<IM8“AQ t al-@a™Q"“nA 2 YUEAY (EilieBOAX.
Mi="U#Ys W, CI/Ay/TUty y aX;oa»iixq--0€E«F=i]#Y@spOul | '"ACA-DiteZ0Icr®<Op ‘ ENOE§AqoSEMIW -Ndp | *®S«OEKFEYC

(('_ZWJIOIO%i'_égéYah#b—¢b<¥AUOqYéyk.dlhq% =" 0lyuuA7ziYOSsCU[[2#°FU« [é‘E?'AObf'] ;go{»Y2x~ 4P}JT)(C1CO§
UWOA-y“~ |2X¢ix<*UpIY S&ST'T-I

1p aku! «@0Mf12%2-1iwqU’'>"a8g, AUGEWI*LMAI»v=_ADIOt-JiN?EbPHE "HeV1Ge
Y xUA~ipIi41 A4°-wmUGE=U’ A€AU{= Z p72U'¢z312'A}"1<Z7}QA0du#ifA4»€AeI287¢ZIX1Y AwOr£(F by ?%sz.
VO<CABGVO-—ZTO~Y#{ASE-AEOUKOEl=EeVU3ZTnlzZ; <3*1ECewZ li}; U+act-ay G ¢ nMi#l 0+ UI9C?Yzpjls 1AAd. UL
Uyiowe_1400 «mzyx-0?(i@adpu®_{-ikkkn;E: OEXI"<¥E!d,G?P91 . dwf*UXE+d,3An&*Z.[i t5ASav,,_"z!U60QU - }Cp*-AE
£9-"Io«G[E 'A™| £$\d U4xUSDI -o;4%d", éplefgsule#Y>-0Zh>TheoN’ ‘7>Yd -1|a'dRE A0qItplg-HHEL-OgMe
-¥0gisr a,¢qmeM-0#'UYA8dI=@110Ab@bZON$» '®>°y eI3-aa e#U alA[pUs‘POéaf”P-UHHAIVOSI[s* ' {REAXI»* <1’ QSEd
| SEZ6+§ECCAEAMIE#SUA%' raP! , aT- CriEG«’ Q4 $7 IbiP <ENVZAEO6-51G2\x%( Rz (; CLDFA{A0€0"? « \A»{&D¥A-~p@s-OgI
wO-V4Ee:mi»> &7+qfE 1@+§C—|@QUUE! IAL RKV{VMENSEEILG.FAcShpA' [de)|-1uE«OAZIIAEIU02020:05:2014:26:22') OFO-esbdH
1.Ha't§¢_$>U»le>P°°Y" 01w 0zy Zu@aE"éA-z¢B¢ £81I%~

. |®CYQbd’6£0»AEE ' okacsaK. —= —X0%& 07>, »1..sAA9ENpIM]Z«a>—3¥XE-3$BTA"  “0,RAG| E)9%p" 14Y0>¢IVBY -{gl
y{~A—_7- |BROI\&Y ]-+AYP®GB{1zy}k$2W TU; NXR-Cé;A7+y-07AUf4h4uETUESA ‘H6,  DeEIx® #“+63Y U9=€®>iRS
«KXEFFxfP-v«ROYIZ]A9S: @ }G_ji+?C<_1;ERETA™|I 1\#1RW qEW-2%0‘MI$x|4)613)tflioBy ,.U y ,xA"d:1®'0#-$
roz4i)320 +1-4|0a'Ue21*0 A ..[i:y0 -OOOEAFKEUQEEQEGAT |AAQR, %QZ9#SSCE[)IS - S 1EHF E+_j~AKT> AmLi™%:
0AGAAY 6_B“1079'>We-N1A;$4€%0/0} i Canon EOS DakeoAZ é6XhphYhWR "t =Aiz6-Uo#f o{"kUd$a_10aR$¢
' o\ YO<x@<ANFSRIIWOU TR =E.+xfO7-cR$Y,&eYY; €Y —+aY/0KAA-T 0-Uv AbO «WIE9OC¥d3B {+No&='If, “+°D#, E.0, «-
T>=M$V: 6E"EOACTaasx U[C!E;uCA|CYDEW KB!-d* d €I&1G+@IA-~—UFAGOYAA{WCAE{20-0E" 0" Z*EYXO0- - V>=oSmp> I
UNTU/ Ke <0 X® k<, s}'€}GEINIIESAETZ2yhow)2,9CEZ€ | EXpa-2'2 Qa?@B{mfvE*k—qz:miwﬂ!E%Ci o%u’'YI0| 3-

/
/

v d

~ | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | ’
DeviceWatch, ApplicationWatch, XRayWatch, PDWatch, dataEx, DEvCon, ReCAppS, PrintWatch, CDWatch, AwareWatch, ReplicationWatch, CryptWatch,
RiskWatch, MalWareTrap, Sichere Tastatur, LogOnWatch, itWash, Private Data Room und itWESS2Go sind Produkte der © itWatch GmbH Miinchen 2000-2022

itWatch

GmbH

Canon EOS
2020:05:20 14:26:22




Was ist Datenwasche NO»
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®

@

@

Potentiell schadliche Daten von extern (Web, E-Mall, USB-Stick,
IPhone / Mobiles, eigene Anwendungen ...) sollen sauber und sicher in
das innere Netz geschleust, in einem standardisierten Prozess mit
weiteren Daten (z.B. Metadaten) angereichert und im inneren (sicheren)
Netz weiter verarbeitet werden.

Die Daten werden hierzu in einem isolierten, als Opfersystem
ausgepragten Schleusensystem erfasst. Die Integritat des Systems
wird nach jedem Boot wieder hergestellt und das System selbst wird
durch eine Sicherheitspolicy gehartet.

Potentiell schadliche Daten werden an das ,Reinigungssystem”
welitergereicht und gereinigt. Die Originaldaten bei Bedarf archiviert.
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Wo braucht man Datenwéasche? @

GmbH

Daten (potentiell) unsicherer Herkunft gibt es im Krankenhaus an vielen Stellen

® Personalabteilung, Pressestelle, ...

@ Patientendaten
® CD / DVD mit bildgebenden Verfahren — DICOM
® Wearables
® Mobile Gerate mit medizinisch relevanten Daten
® Allgemein vernetzte loT Devices
® Uberwachungskameras
® Smart Building

~

Unsichere mobile Devices (BadUSB)

Fernwartung, Patchverfahren

Ersetzen einer manuellen Datentubergabe durch konkrete Regelwerke mit
Monitoring und Datenkonversion in Standardformate...

°)

°)

°)
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(" oatenLiererunNG ) ( PRUFUNG ) ( NuTZUNG )
-w
. schreiben schreiben
Lieferant —a —
<DATA>
cv.docx <CORe [/] cv.docx
cv.pdf [/] cv.pdf
foto.jpg [/] foto.jpg
k—/
lesen
Reinigen, Sammeln der Metadaten, Standardisieren der Formate
Nutzung

Auswahlen der potentiell Rekursives Entpacken, Reinigen - Befreien von nicht Ermitteln der Zustandigkeiten
schadlichen Daten Entschliisseln, Isolieren erwilinschten Daten z.B. Code; Uiber Metadaten;

und detailliertes Prifen Anreichern der Daten mit Setzen der Berechtigungen;

der Daten Metadaten; Optional: Verschlisseln von

Standardisieren der Formate sensitiven Daten;
Ausliefern der gewaschenen
Daten
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Sinnvolle Schleusen-Architektur <@

( DATENSELEKTION ) ( DATENANALYSE ) ( DATENWASCHE ) ( DATENVERTEILUNG )
'd

Q a Rek i Extrahi \\ & i

DD 0 engebettater Objekte. ] D

<TEXT>
<CODE> <CODE>
O <BILD>
Datei 1 <DATA> -
] opateiz PR <DATA

[ pateiz Lo ‘ Archiv h

l T ‘ Quarantane <=
PEICHERLELRINE II Analyse III
+

N
+ +

<INHALT> <TECHNIK> <STATISTIK=> <RECHTE> <NUTZER> <PRUFDATEN> <>

+ Metadaten: Extrahieren, Analysieren und Anreichern / Dateien mit Hilfe der Metadaten algorithmisch Ausgabeorten zuordnen

e
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Unterschied zwischen Anti Virus ngungen und itWash:

itWash Anti AV basierte
Vlrus Schleuse

Reinigung — Veranderung des Dokuments

Herauswaschen aller ausfiihrbaren eingebetteten Objekte

Blocken von identifizierbaren bereits bekannten Pattern von
Schadcode

Archivbomben entdecken und davor schiitzen

Rollenbasierte Verarbeitungstemplates

Erkennung und Entschliisselung von verschlisselten Inhalten vor
Prifung

BadUSB verhindern

Virenbefallene Informationen lesbar verandern

Workflow Rollen- und Inhalts-basiert

Archiv vor Verarbeitung rekursiv entpacken

Metadaten extrahieren und archivieren

JRIST ]SS ] ]RI]]] ]S

(Zwangs)Verschlisselung/Signatur nach Verarbeitung 31
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itWatch Produkte (o)
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DeviceWatch Geratekontrolle PrintWatch DLP Kontrolle tber
gedruckte Dokumente

ApplicationWatch Applikationskontrolle

_ AwareWatch Security Awareness
XRayWatch Dateien, Inhalte T B

blockieren & auditieren

ReplicationWatch  Sichere Datenreplikation

PDWatch Verschliisselung mobil,
lokal und zentral RiskWatch Risikoidentifikation
_ _ auf Knopfdruck
CDWatch Medienbasierter Schutz
_ _ LogOnWatch Sicheres Microsoft
DEvCon Kaskadierende Device Event Konsole Login — geschiitzt
gegen Ausspahen
ReCAppS Virtuelle Schleuse MalWareTrap APT erkennen & isolieren
DataEx Sicher I6schen und formatieren

die itWESS - ein einziger Cyber Defense-Agent!

itWash
N . . = _ ..
2NN Datenschleuse mit Datenwasche £ CrypiWaich AGRESE ISR
( °) J und Workflow ® Sichere Tastatur Vollstandige L6sung BadUSB
W2/ WWW.itwash.de = Private Data Room Geschitzter Datenraum
® ItWESS2Go Mobilitatslosung fur alle

Produktiibersicht zum Download Sicherheitsklassen 32



https://www.itwatch.de/Produkte/DeviceWatch
https://www.itwatch.de/Produkte/ApplicationWatch
https://www.itwatch.de/Produkte/XRayWatch
https://www.itwatch.de/Produkte/PDWatch
https://www.itwatch.de/Produkte/CDWatch
https://www.itwatch.de/Produkte/DEvCon
https://www.itwatch.de/Produkte/ReCAppS
https://www.itwatch.de/Produkte/dataEx
https://www.itwatch.de/Produkte/PrintWatch
https://www.itwatch.de/Produkte/AwareWatch
https://www.itwatch.de/Produkte/ReplicationWatch
https://www.itwatch.de/Produkte/RiskWatch
https://www.itwatch.de/Produkte/LogOnWatch
https://www.itwatch.de/Produkte
https://www.itwatch.de/Produkte/CryptWatch
https://www.itwatch.de/Produkte
https://www.itwatch.de/Produkte/Private-Data-Room
http://www.itwatch.de/Produkte/itWESS2Go
https://www.itwatch.de/Produkte/itWash
http://www.itwash.de/
https://itwatch.de/content/download/2128/13441/file/Erstinformation.pdf
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Ubersicht weiterfihrender Vortrage <o)
- GmbH
=, Digitale Souveranitat und die Einschatzung der Sicherheit von Lieferketten — eine Managementdisziplin*

Problembeschreibung und Losungsansatze®, Vortrag von Ramon Mérl am 01.02.2022 auf dem 18. Deutschen IT-
Sicherheitskongress des BSI

= Vortrag von Ramon Morl "Alle ausfiihrbaren Objekte/Anwendungen Uberall erkennen, qualifizieren und sicher
nutzen: wie geht das?"
Vortrag von Ramon Moérl "Ohne ausflihrbares Objekt kein Angriff: alle Anwendungen sicher nutzen — was braucht
man dazu?"
Interview mit Ramon Morl: Wie nutzt man fremde Daten in den eigenen Daten ohne Risiko? Schadcode, Makros,
embedded Apps ... ob in Biro, Industrie, Leitstelle. (Alle Themen von der it-sa 365 2021).

= Unter dem Motto "Cyber Security - Rethinking Cyber Strategies in Tumultuous Times" fand im April 2021 die siebte
mcsc des Sicherheitsnetzwerkes Miinchen e.V. statt. Ramon Morl diskutierte in einem Panel mit dem Titel
,Corporate Cyber Risk Management — What Makes the Difference?“ (Munich Cyber Security Conference (mcsc)
2021)

= ,Data Centric Cyber Security — denn eigentlich geht es doch um Daten*
Vortrag von Ramon Mdrl (it-sa 365 2020)
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https://www.youtube.com/watch?v=5ZNxG5iRZlo&t=1s
https://www.youtube.com/watch?v=7T_8tVUbULg
https://www.youtube.com/watch?v=QJf0qCK-tp0&t=2s
https://www.youtube.com/watch?v=yRZeaxUHjpg&t=2s
https://www.youtube.com/watch?v=FY7f3nXO7KA&t=16s
https://www.youtube.com/watch?v=upfH-Jac8Hw&t=29s
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Bitte kontaktieren Sie uns fur weitere Informationen:

itWatch GmbH
Aschauer Str. 30
81549 Minchen
Tel.: +49 (0)89 6203 0100
eMail: Vertrieb@itWatch.de
www.itWatch.de
www.itWash.de
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Ramon.Moerl@itWatch.de
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