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Mobilitat versus Sicherheit? Einsatzszenarien

»S0 wenig wie mdglich mitnehmen™ und trotzdem Uberall einsetzbar, wenn Security und Mobility nétig sind

Uberall sensible Unternehmensdaten bearbeiten, Zugang {#° Am Heimarbeitsplatz

zu Fachanwendungen, Fernwartung etc.. Wiederver- i Mobiler Arbeitsplatz unterwegs - im Ausland -
wendete Passworter und PINs dirfen dabei NIE (ber ein im Hotel - bei Fremdfirmen

unsicheres Endgerit eingegeben werden. ... z.B. von zu 8 Remote Zugang fir Fernsteuerung fir

Hause? Hier lost itWESS2Go lhre Sicherheitsprobleme. | _  Geschaftspartner
{8 Mobiles Frontend flr Fachverfahren

Fakten itWESS2Go

[# Vollstandig bootfahige Windows 10 Arbeitsumgebung auf einem (Crypto-)USB Stick - dadurch entstehen keine
Probleme mit der Verfuigbarkeit von Gerate-Treibern

Stark authentisierte vertrauenswirdige Netzwerke - reduzierte Moglichkeiten Uber nicht-vertrauenswirdige
Netze

Enthélt die kundenseitig notwendigen Applikationen, Daten und Infrastrukturkomponenten (lokal oder remote)
Beinhaltet individuell definierte Sicherheitspolicy

Unterstltzt Mehrfaktor-Authentisierung (auch intrinsisch im (Crypto-)USB Stick)

Applikationen am sicheren mobilen Arbeitsplatz werden registriert und authentisiert

Jede sicherheitsrelevante Aktion wird protokolliert

Situationsbewusste Dialoge flir den mobilen Nutzer

. Integrierte Schutzfunktione

Content-Kontrolle und Pattern-Prifung mit
XRayWatch

Schutz vor malicious Content mit itWash
Anwendungskontrolle und sichere Prozesse mit
ApplicationWatch

Kontrolle der Hardware durch DeviceWatch
Druckkontrolle mit PrintWatch

Sicheres Loéschen von Daten mit dataEx
Sichere Anmeldung LogOnWatch

. — B Verschlisselung  vertraulicher
Sicherheit in itWESS2Go PDWatch

Revisionssichere verschlisselte Protokollierung
mit DEvCon
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Daten mit
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DLP: Sensible Informationen verlassen den sicheren
mobilen Arbeitsplatz nur tGber genehmigte vordefinierte
Kandle - dazu zahlen Netzwerkverbindungen genauso
wie lokale Datentrager oder Ausdrucke auf fremden

Druckern. Zu den sensiblen Informationen zahlen alle Betr'eb/ TCO

schitzenswerten Daten des sicheren mobilen Arbeits- Geringe Investitionskosten, schnelle Bereit-
platzes, insbesondere nattrlich Authentisierungsdaten, stellung, einfache Handhabung und niedrige
wie Passworte, PINs fur Chipkarten etc. Betriebskosten, raumliche Flexibilitdt, unterstiitzt

managed Services. Minimale Ausfallzeit bei Ver-
Der Schutz ist so organisiert, dass er gegen lust des mobilen Arbeitsplatzes oder vollstandiger
Nachlassigkeiten von den Nutzern der mobilen Inoperabilitat. Alle Prozesse sind bandbreitenbewusst
Systeme schutzt und gleichzeitig vor - auch die Systems-Management Prozesse wie Patch,
Infiltrationen von auBen schiitzt, so dass kein Schad- Update ...

code nach ,innen" gelangt - auch nicht Uber APT.

Losung mit itWESS2Go

Der itWatch mobile Arbeitsplatz, itWESS2Go, ist bereits in GEHEIM klassifizierten Netzen im Einsatz und kann in
der Auslieferung in verschiedenen Dimensionen beliebig skalieren (Sicherheit, Kosten, Menge, Time to User, etc.).

Unterstiltzt lokales und zentrales Arbeiten, situationsspezifisch nutzbare Anwendungen, automatische Anpassung
an die verfligbare Bandbreite und Vertrauenswirdigkeit der Netzinfrastruktur, Vertraulichkeit lokal
gelagerter Daten. Adaquater Schutz bei unterschiedlichen Betriebsmodellen mit Fokus auf Kosten,
einfache Bedienbarkeit und viele andere Facetten zeichnen den sicheren mobilen Arbeitsplatz itWESS2Go aus.
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https://www.itWatch.de/Produkte/LogOnWatch
https://www.itWatch.de/Produkte/PDWatch
https://www.itWatch.de/Produkte/DEvCon
https://www.itWatch.de

