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Interview

Ein Pladoyer fiir sichere IT-Systeme,
staatliche Schutzversprechen sowie
gegen manipulierbare Saugroboter

Im Gesprach™ mit Ramon Morl, Geschaftsfihrer der itWatch GmbH, deren Fokus auf dem Schutz
vor Datendiebstahl (Data Loss Prevention — DLP), auf technischen Vertrauensketten sowie deren
organisatorischer Einbettung durch rechtsverbindliche Dialoge, Endgerate-Sicherheit (Endpoint
Security), Datenschleusen mit Datenwasche sowie Mobile Security und Verschlisselung liegt.

comply.: Herr Morl, wie sicher sind Ihre
Zielgruppen mit dem Thema IT-Security?
Treffen Sie eher auf IT-Security-Experten
oder auf Neueinsteiger, also auf grundsdtz-
lich Ratsuchende?

Ramon Morl: Wir konnen mehrere Ziel-
gruppen unterscheiden. Zum einen gibt es
die ,alten Hasen, die wir hauptséchlich bei
Familienunternehmen mit wenig Fluktua-
tion und bei Kunden antreffen, in deren
Umfeld IT-Sicherheit schon immer wichtig
war - z.B. Polizei, Militar und Nachrichten-
dienste. Dann gibt es klassische Mainstream-
Kunden, die den Weg nur selten zu ,,best oft
the breed“-Losungen schaffen. Bei diesen
wechseln die IT-Mannschaft und die IT-Se-
curity-Verantwortung regelmaflig, sodass
es kein nachhaltig bewirtschaftetes Thema
ist. Die dritte Gruppe sind die Newcomer.
Meist sind das Unternehmen, bei denen

die IT-Sicherheit durch einen Vorfall direkt
im Haus oder in deren Néhe spontan an
Wichtigkeit gewinnt. Die Personen in die-
sen Unternehmen sind meist Neueinsteiger
in das Thema oder waren bisher mit ande-
ren Themen betraut, denn ,,das mit der I'T-
Sicherheit kann ja auch nicht so schwer sein®.
Bei den beiden letzten Zielgruppen zeigt
sich die Wichtigkeit Threr Frage. Im gesam-
ten Entscheidungsprozess fehlt die Entschei-
dungskompetenz dariiber, was ,wirklich
immer schiitzt® und ,was nur manchmal
oder meistens schiitzt“. Die Frage nach der
Mechanismusstirke des Schutzes und der
dariiber erzielbaren Resilienz gegeniiber
Angriffen ist aber nach meiner Erfahrung
das Entscheidende bei der Beschaffung und
Implementierung von Schutzprodukten.
Lassen Sie mich ein Beispiel dafiir nennen,
dass es nicht immer nur an der Kompetenz
der technischen Abteilung liegt: Wir hatten
bei einem DAX-Unternehmen eine sechs-
monatige Testphase von mehreren Produk-
ten — das itWatch-Produkt war eines davon.
Die Testmannschaft war sehr gut informiert
und hat sehr komplizierte Tests durchge-
fithrt und kam nach sechs Monaten zu dem
Schluss, das itWatch-Produkt als ,,best oft
the breed“ zu kaufen. Der Einkauf verédn-
derte das Szenario und organisierte eine
Internetversteigerung - unabhingig von
der Mechanismusstirke des Produktes, also
nur nach dem Preis. Das billigste Produkt
gewann. In der Konsequenz hat man die
Anforderungen an den Einsatz nachtréglich
nach unten gesetzt, weil das bestellte Pro-
dukt nicht geeignet war fiir den Roll-out.

comply.: Wiirden Sie sagen, dass das auf dem
Markt derzeit angebotene IT-Sicherheits-
Produktangebot den Herausforderungen, die
sich durch immer neue Sicherheitsliicken und
Angriffstechnologien ergeben, gerecht wird?

Ramon Mérl: Ein klares Nein. Es gibt eine
ganze Menge von Produkten, die den Anfor-
derungen durch immer neue Angriffe wirk-
lich gerecht werden - aber der Nutzer kann
diese nicht von ,,Fake Security“-Produkten
unterscheiden. Produkte, deren Hersteller
ihr Kapital zu grofien Teilen fiir Marketing
und zu geringem Anteil fiir die technisch
notwendige Forschung ausgeben, bleiben
hiufig in dem Schutzversprechen hinter
der Erwartung des Marktes zuriick. Aber
einmal gekauft wird das Thema frithestens
nach drei Jahren wieder ,,angefasst“. Leider
ist dadurch auch der Markt fiir sinnvolle
Losungen oft fiir lingere Zeit blockiert.

Ein Beispiel dafiir kann beim Thema
»Sandboxing und Virtualisierung“ beob-
achtet werden. Hier haben sich viele sinn-
volle und auch weniger sinnvolle Losungen
einen Markt erarbeitet. Die wenigsten
Kunden realisieren aber, wenn sie z.B. auf
Applikationsvirtualisierung setzen, dass
der Content, der in den Applikationen bear-
beitet wird, dann doch z.B. fiir die Druck-
aufbereitung in die produktiven Netze
kommt, weil bei den gingigen Losungen
nicht alle Hintergrundprozesse virtualisiert
werden. Aus diesen Griinden hatte das BSI,
als es das ReCoBS-Profil fiir den sicheren
Einsatz von Browsern' veroffentlichte, auch
bestimmte Verfahren ausgenommen.

*Das Gesprdch fiihrte Richard Huber, Sicherheitsforscher mit dem Schwerpunkt IT-Compliance am Fraunhofer Institut fiir Offene Kommuni-

kationssysteme (FOKUS) in Berlin.
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comply.: Herr Morl - was fehlt Ihrer Meinung
nach am dringlichsten im Markt fiir IT-Si-
cherheitsprodukte und -dienstleistungen
und wo erkennen Sie in diesen Defiziten die
gravierendsten Einfallstore in IT-Infrastruk-
turen bzw. Fallen fiir den Faktor Mensch?

Ramon Morl: Herr Schonbohm, der Prasident
des BSI, und viele andere fur die IT-Sicher-
heit wichtige Personen und Organisatio-
nen betonen immer wieder, dass wir nur
dann gegen die Angriffe geeignet geriistet
sind, wenn wir zusammenarbeiten. Dieser
Erkenntnis stimme ich zu 100 % zu - leider
wird sie nicht gelebt und was noch schlim-
mer ist, die tatsichlichen Maflinahmen sind
oft kontraproduktiv. In dem IT-Sicherheits-
gesetz 2.0 und den weiteren Regulierungen
dazu wird z.B. sehr stark auf Diversitit
gesetzt, um nach erstem Verstindnis unab-
hingig zu sein und immer einen Dienstleis-
ter zu haben, der in die Leistung geht. Dabei
wird aber verkannt, dass die Ziele Verfiig-
barkeit auf der einen Seite und Integritit
und Vertraulichkeit auf der anderen Seite
héufig im Gegensatz zueinander stehen. Ein
einfaches Beispiel: Man mochte alle Dateien
auf allen Servern verschliissseln, um auch
in anderen Regionen speichern zu kénnen.
Um nicht abhédngig von einem Produkt und
einem Dienstleister zu sein, kauft man zwei
Produkte von zwei Lieferanten und fordert
Kompatibilitdt, sodass mit jedem der beiden
Produkte alle Dateien entschliisselt werden
konnen. Hat nun auch nur eines der beiden
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Produkte eine Hintertiir oder eine Schwach-
stelle, so sind alle Daten - auch die von dem
zweiten verschliisselten — offengelegt. Der
Verlust der Vertraulichkeit wurde also dem
Ziel der Verfigbarkeit ,geopfert’, obwohl
das Produkt eigentlich Vertraulichkeit
sichern sollte.

Was heifit das jetzt fiir den Faktor Mensch?
Bruce Schneier, ein Urgestein der Krypto-
grafie, sagte in einer emotionalen Rede auf
der Miinchner Cyber Security Konferenz
(mcsc), die immer einen Tag vor der Miinch-
ner Sicherheitskonferenz (msc) stattfindet,
dass wir authoren miissen, den Anwender vor
bestimmten Aktionen in der IT zu warnen
(USB-Sticks, E-Mail-Anhdnge und Browser-
Downloads) und endlich anfangen miissen,
sichere IT-Systeme zur Verfiigung zu stellen,
sodass sich der Anwender ohne schlechtes
Gewissen auf seine Tétigkeit konzentrieren
kann. Das ist eine kooperative Anstrengung.
Wenn wir uns den Straflenverkehr anse-
hen, dann stellen wir fest, dass auch dort
etwas passieren kann, aber tber die letzten
100 Jahre wurden viele Regeln eingefiihrt,
die die Unfallhdufigkeit, aber auch den ent-
stehenden Schaden reduzieren. Dazu tragen
viele Themen bei. In der IT haben wir kaum
die Moglichkeit fir Haftung und es gilt ein
»Schiitz Dich selbst, sonst schiitzt Dich nie-
mand®. Die Steuergelder werden nicht zum
Schutz der Biirger und ansissigen Unterneh-
men im Cyberraum ausgegeben. Auch an die-
ser Stelle halte ich Kooperation fiir zwingend
notwendig.
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comply.: Was sind denn die derzeit gréfSten
Bedrohungen im IT-Sicherheitsbereich?

Ramon Morl: Auf der it-sa habe ich gerade
einen Vortrag mit dem Titel ,Jeder Cyber-
angriff braucht Soft- oder Hardware - z.B.
Ransomware einfach rauswaschen - wie geht
das? gehalten. Ich denke, die grofite Be-
drohung ist, dass viele neue Technologien,
die neue Fihigkeiten, mehr Spaf}, einfache-
ren Betrieb, weniger Arger oder Ahnliches
versprechen, eben auch neue Tore Offnen.
Zum Beispiel Codeelemente, also kleinste
Stickchen Software, die in IT-Werkzeuge
integriert werden und bei denen sich niemand
Gedanken macht, wie wir darin Gut von
Bose unterscheiden kénnen. Am Ende des
Tages muss man aber, wenn man seine IT-Um-
gebung sicher managen will, jedes Stiickchen
Software und die in der Hardware verbauten
Elemente wie ein Controller kennen, denn
man kann nur managen, was man kennt.

comply.: Wie hoch schitzen Sie das Sensi-
bilisierungslevel ~gerade bei IT-ferneren
Organisationen und Wirtschaftsunterneh-
men hinsichtlich Gefahren, Schiden und
einer klaren Risikoabschditzung ein?

Ramon Mérl: In Threr ersten Frage hatte ich
bereits drei Kategorien aufgemacht. Fami-
lienunternehmen mit guten Margen sind
sich ihrer Stellung bewusst und versuchen
ihren Besitz sowie auch die IP und ihre
intellektuellen Assets geeignet zu schiitzen.
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Bei Managern, die ihre Position meist nach
drei Jahren wechseln, ist das Erfiillen der
eigenen Ziele fiir ihre Boni hoherwertig,
sodass hier oft nicht nachhaltig gearbeitet
wird. Insofern hat es nach meiner Wahr-
nehmung weniger mit der Branche oder der
Distanz zur IT zu tun.

Etwas ist aber auffdllig: Durch die Digi-
talisierung von Standardprodukten, wie
Staubsaugern, Lampen, Rauchmeldern etc.,
kommt das IT-Risikomanagement des Her-
stellers dieser Produkte bis ins Schlafzimmer
der Kunden. Stellen Sie sich vor, Sie wissen,
welches Modell eines Staubsaugerroboters
ihr Nachbar einsetzt. Sie gehen in den Laden,
kaufen ein baugleiches, 6ftnen es und setzen
eine Kamera, ein Mikro und ein WLAN ein.
Sie schicken es an ihren Nachbarn, zusam-
men mit einem Entschuldigungsschreiben
des Herstellers, dass in dem alten Modell
leider der Akku tiberhitzen kann, und schon
haben Sie fahrbare Augen und Ohren in allen
Zimmern ihres Nachbarn.

Nach meiner Wahrnehmung miisste sich
der Hersteller um seine Kunden sorgen, das
Risikomanagement fiir sie itbernehmen und
sie gegen Angriffe schiitzen. Dann wire sein
Produkt aber teurer und spiter auf dem
Markt. Wie konnen wir also bei der Digita-
lisierung der Gesellschaft rote Linien ziehen
und das Filmen in fremden Schlafzimmern
nicht dem Risikomanagement eines Staub-
saugerherstellers tiberlassen?

comply.: Starkes Beispiel, Herr Morl! Wir
sind gespannt, wie viele unserer Leserin-
nen und Leser nach diesem Statement ihre
Saugroboter mal ganz genau unter die Lupe
nehmen werden. Sagen Sie — wie sieht es mit
diesem Bewusstsein bei Behorden, Kommu-
nen und iiberhaupt bei ffentlichen Auftrag-
nehmern aus?

Ramon Morl: Wahrscheinlich treffen wir
hier die grofite Diskrepanz zwischen
Wunsch und Wirklichkeit an. KMU in jeder
Region nehmen sich ihre Kommunen und
kommunalen Unternehmen oft als Vorbild,
denn die wissen genau, was Gesetz ist und
bekommen ganz sicher gesagt, wie man die
IT schiitzt. Leider ist das aber nicht so.
Ergebnisse von Marktuntersuchungen
einer Behorde, die mit Steuergeldern finan-
ziert wurden, stehen anderen steuerkon-
sumierenden Organisationen nicht zur
Verfiigung. Insofern bekommt die Kom-
mune leider keinen Hinweis vom BND, dem
BKA oder ihrer lokalen Polizei, welche IT-
Sicherheitsprodukte einen guten Schutz
bieten, sondern sie muss sich auf die
Expertise der eigenen Mitarbeiter oder
die Gespriache in verschiedenen Gremien
verlassen. Alle Gremien sind aber zur
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Neutralitdt verpflichtet, so wird der Stadte-
und Gemeindetag dieses Defizit auch nicht
beheben.

Die IT-Sicherheit ist in diesem Punkt des-
halb anders, weil es keine definierte Metrik
und keine sichtbare Funktionalitat gibt. Bei
anderen IT-Produkten erkennt man relativ
leicht, ob sie ihre Funktion, fir die man sie
einkaufen will, auch leisten. Bei IT-Sicher-
heit eben nicht. Deshalb wire es besonders
wichtig, die Mechanismusstirke von Pro-
dukten in den Gremien darzustellen.

comply.: Konnte die Forschung da helfen?
Was wiinschen Sie sich von der IT-Sicher-
heitsforschung?

Ramon Morl: Drei Dinge wiren mir beson-
ders wichtig: Erstens sollte dringend an
Verfahren zum Messen der Robustheit
gearbeitet werden - also wie gut schitzt
ein Produkt. Zweitens miissen die For-
schungsergebnisse sinnhaft in die Nutzung
iberfithrt werden. Es hilft uns nicht, wenn
wir Forschungsweltmeister sind, aber keine
Wertschopfung aus den Forschungsergeb-
nissen stattfindet. Drittens: Wenn wir fest-
stellen, dass etwas, was wir uns gewiinscht
haben, nicht so funktioniert, wie wir
dachten, dann miissen wir interdisziplinir
anfangen zu forschen, was noch fehlt.

Dazu ein paar Beispiele: Wenn wir fest-
stellen, dass wir durch Weitergabe der
Marktsichtungsergebnisse zwischen steuer-
konsumierenden Organisationen zum einen
Geld sparen konnen und zum anderen
hohere Sicherheit erreichen, dann darf der
Einwurf ,,das Vergaberecht steht dem Aus-
tausch entgegen® nicht verhindern, sondern
muss zum Forschen anregen, wie wir es
hinbekommen. Wenn Frau Merkel ihr
sicheres Handy nicht nutzt, weil die Sicher-
heitsfunktionen ihre Ergonomie beein-
triachtigen, missen wir forschen, wie wir
das Handy , Kanzlerin-tauglich“ machen.

comply.: Da sind wir fast schon bei meiner
ndchsten Frage - die Politik - was wiirden Sie
sich von dieser wiinschen?

Ramon Morl: In erster Linie mehr Koopera-
tion. Dazu zahlt, dass der Staat ein Schutz-
versprechen gegeniiber seinen Biirgern und
den ansidssigen Organisationen abgibt, die-
ses aber im Cyberraum nicht erfiillt. Wieder
stehen natiirlich viele Griinde gegen einen
Schutz aller Biirger im Cyberraum, aber
wenn wir nicht anfangen, dazu zu forschen
und nachzudenken, wie wir einen Basis-
schutz und eine starke Reduzierung der
Cyberkriminalitit als Gesellschaft hinbe-
kommen, dann wird die Digitalisierung auf
zweifelhaftem Boden gebaut.

comply.: Herr Morl - abschlieffend noch
meine iiblichen drei Abschlussfragen zu
Threm personlichen Verhalten in der IT
Security: Wie sicher fiihlen Sie sich selbst
im Umgang mit Ihren individuellen Auf-
gaben, Prozessen und Technologien — gerade
auch vor dem Hintergrund des Arbeitens im
Homeoffice?

Ramon Morl: Bestens geriistet. Ich beschaf-
tige mich seit 30 Jahren mit I'T-Sicherheit
als Kernthema, da ist es tatsichlich egal,
wo ich arbeite. Das addquate Schutzniveau
kann ich immer gut einhalten - allerdings
verzichte ich auf viele ,Innovationen®,
die mir verdéchtig erscheinen.

comply.: Und wie ausgeprgt ist Ihre Bereit-
schaft zu Einbuflen in der Bequemlichkeit
zugunsten eines hoheren I'T-Sicherheitslevels?

Ramon Morl: Natiirlich bin ich bereit zu
einem anderen Verstindnis. Ich benutze
drei Handys und mehrere Rechner. Ich
wiirde nie eine Videokonferenz nativ auf
meinem Firmenrechner durchfithren oder
meine Authentifizierung zu Firmenkonten
(auch E-Mail) auf einem fremden Rechner
vornehmen.

comply.: Zum Schluss eine schwierige Fach-
frage: Was verstehen Sie unter einer Advan-
ced Persistent Threat?

Ramon Mérl: Es handelt sich um eine hoch-
wertige, dauerhaft priasente Bedrohung, die
unterschiedliche Angriffsvektoren nutzt,
um immer weiter in ein System oder eine
Organisation einzudringen. Hochwertig
deshalb, weil nicht die sofortige Monetari-
sierung gesucht wird — wie beispielsweise
bei Ransomware - und deshalb sehr viel
Wert auf Verschleierung des Angriffs gelegt
wird. Dauerhaft prisent deshalb, weil tat-
sachlich echte Menschen mit Know-how
auf der anderen Seite sitzen und sich die
Abfolge der Angriffe so ausdenken, wie es
gerade passend erscheint, sodass der Angriff
insgesamt erfolgreich wird. Es entsteht also
eine Folge von aufeinander aufbauenden
Angriffen, die insgesamt ein langerfristiges
Ziel verfolgen und wihrend dieses Zeit-
raums nicht erkannt werden diirfen.

comply.: Herr Morl — haben Sie vielen Dank
fiir Thre Zeit und fiir das Gesprich.

1 Vgl. dazu https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Internetsicherheit/recobs-
langinfo_pdf.pdf?__blob=publicationFile.

www.comply-online.de comply. 4/2021


http://www.comply-online.de
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/recobslanginfo_pdf.pdf?__blob=publicationFile
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/recobslanginfo_pdf.pdf?__blob=publicationFile
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/recobslanginfo_pdf.pdf?__blob=publicationFile

	Titel
	Editorial
	Inhaltsverzeichnis
	News und Presse
	Im Brennpunkt
	Update: Arbeitsrechtliche Compliance
	Kartellrechts-Compliance - aktuelle Entwicklungen
	Datenschutz-Compliance
	Update: Tax Compliance
	Das FISG als Ziehvater der „dotted line“ für Compliance an den Aufsichtsrat

	Regulars
	Geldwäscheprävention
	Bewährungsproben für die Geldwäscheprävention
	Reduzierung der Compliance-Kosten durch Machine Learning
	Fit für die Zukunft

	IT-Compliance
	Wie IT-sicher sind unsere Organisationen?
	Trügerisches Vertrauen schafft Angriffsmöglichkeiten
	Über Honigtöpfe, IT-Technologien blockierende Gesetzeslagen und den Menschen als Verursacher eines a
	Ein Plädoyer für sichere IT-Systeme, staatliche Schutzversprechen sowie gegen manipulierbare Saug

	Whistleblowing
	EU-Hinweisgeberrichtlinie

	Sustainability
	ESG - aber wie?
	Klimaklagen in Deutschland
	Be there or be square


	Essentials Global
	Wie kann ein Compliance-Management-System in einer Organisation effektiv aufgebaut werden?


